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如何使用本指南

对象

尽管对网络和安全进行现代化以实现安全访问服务边缘 (SASE) 最终将使组织中的每个人受益，
但《SASE 用例采购及部署指南》主要是为如下人群编写的：

无论组织的 SASE 部署计划最初以安全为主导，网络为主导，还是覆盖安全、传统网络和现代 
DevOps 团队的理想化全面协作和跨职能 IT 努力，您选择的技术平台都需要服务每一个团队。
真正的 SASE 架构应该具备足够的灵活性和可组合性，以便完成每个团队的短期和长期路线图
上的优先用例；在您确定用例并遴选供应商时，本指南将帮助您引导那些计划沟通。

CIO

负责组织的整体数字
现代化战略和优化 IT 
成本

网络负责人

负责交付高性能、有韧性
和安全的现代网络，支持
公司目标

CISO 

专注于提高网络威胁韧性，
加强整体安全态势，降低
泄露成本

https://www.cloudflare.com/zh-cn/learning/access-management/what-is-sase/
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如何使用本指南

用途

如今，许多组织都意识到采用 SASE 架构的优势，然而，实现这一目标不存在“一刀切”
的路线图。在每个组织独特的 SASE 部署过程中，存在着各种各样的安全和网络现代化
挑战，因此每个 SASE 的实施方式也各不相同。

要为自己独特的 SASE 部署计划找到切入点，请使用《SASE 用例采购及部署指南》：

确定 SASE 的起始用例并确保“快准狠”，以及长期但敏捷的项目路线图。反思内部
优先事项，促进有助于对其进行排序的跨职能讨论。

计划与供应商的沟通策略，基于超越简单模仿和商品化功能的示例问题。深入了解
供应商的技术架构，包括前端界面和后端网络、计算和存储，以及长期商业战略。 

评估 SASE 方案，基于按照核心服务组件组织的示例考虑问题。了解供应商平台的
独特要素，以超越基本和预期之中的组件。

本指南假设您熟悉 SASE 架构的
主要原则和组件，但附录包括一份
扩展的“SASE 入门指南”以提供
清晰的说明。
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找到您的部署切入点：
优先用例

Gartner®, Inc. 识别了三个单一供应商 SASE 用例 1以帮助
区分组织的首要优先事项：

基本 SASE — 这种用例涵盖易于操作的产品，通
常涉及寻求为公共和私有应用程序的用户提供保
护的中小企业。

网络驱动的 SASE — 这种用例中，企业寻求部署
具有高级网络功能的 SASE。

具备高级安全性的 SASE — 适用于要求最佳安全
性而易用性优先级较低的组织。 

Cloudflare 还注意到一些客户主要专注于改善最终用户 
体验，因而通过一种有时被称为“咖啡店网络”的方式简
化基础设施。

虽然这种模式通常情况下有用，但许多组织倾向于讨论更
狭窄的用例，类似于一个有限范围、可实现的项目，以便简
化其部署过程，并更好地区分短期和长期目标。从小处着手
也有助于证明有效性，激发内部动力，增加来自利益相关者
的支持，提高未来推进大型项目的可能性。

如何选择切入点并没有完美的答案，但经常被提及的内部
决策因素包括：

改变的灵活性和开放性 — 例如，如果试点项目的范
围限制更严格并利用现有基础设施开展，安全团队
可能是初始 SASE 用例的最佳首批客户

实施速度 — 承包商的远程访问需求尤其有限，通
常可以在不安装最终用户软件的情况下满足，这可
以简化项目实施并为加强安全性提供“快准狠”的
成果

面临更大攻击风险的用户/角色 — 具备有价值知识
产权访问权限的开发人员、安全/风险专业人员或高
管可能是主要目标

面临更大攻击风险的应用程序 — 例如，存放客户或
财务数据的敏感内部应用程序

员工体验反馈 — 考虑终端用户的投诉，以确定哪些
内部工作流程最受益于提高业务生产力的努力

现有合同时间/组织 — 现有单点解决方案即将进行
合同续订可能促使您将注意力转向一个要处理的相
关用例，并帮助为传统解决方案的增强或替换制定
目标时间表

1

2

3
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请查看下面的用例。这些用例按照更大的公司倡议分类，以
反映在长期项目路线图的背景下，哪些用例可能对您的组织
目标产生最直接的影响。尽管您的内部优先事项和现有 IT 
堆栈最终将引导您选择最佳路径，但大多数组织选择从结
合以上多个优先事项的用例开始，例如增强他们的 VPN， 
保护承包商的访问，防止多渠道网络钓鱼，保护远程办公
人员和分布式办公室，或简化分支机构的连接。

话虽如此，对可编程、可组合的 SASE 架构而言，最大优点
之一是没有完美的操作顺序。无论是业务优先事项的变化，
还是新的技术集成，随着时间推移均可予以满足。建议制
定长期路线图，但您应该保持敏捷。

关键是不要过度规划，以免延迟开始的时间过长。SASE 架
构解决的数十个用例可以被视为累积的：为一个或两个用
例付出的努力仍能增强组织的安全态势，而且由于 SASE 
平台上跨服务的相互作用，实施一个用例可能降低未来实
施另一个用例的难度。

采用 Zero Trust 以……

现代化网络以……

保护攻击面以……
核心 SASE 组件
(ZTNA，CASB，SWG，RBI，SD-WAN / WANaaS， FWaaS)

扩展平台组件
(DEX，DLP，Cloud Email Security，DNS 过滤，
WAAP，DNS，CDN，专用骨干网)

阻止网络钓鱼 & BEC
保护分布式办公室 
保护远程办公人员 
保护 WAN

采用包含
右方组件的 SASE 平台

常见的第一用例 下一步用例

简化分支 
减少 DMZ 
消除 LAN 信任 
加速 M&A

阻止网络钓鱼 & BEC
保护分布式办公室 
保护远程办公人员 
保护 WAN

现代化应用程序以……

保护应用程序访问
保护特权访问
保护开发人员代码 
保护 DevOps 工作流程

保护任何地方的数据以……

简化合规 
管理影子 IT 
安全使用生成式 AI 
监测敏感数据
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倡议：
采用 Zero Trust

用例：增强或取代 VPN 

基于网络边界的控制，例如虚拟专用网 (VPN)，可能会增加您的攻击面，限制可见性，并使终端用户感 
到沮丧。VPN 日益成为攻击目标，并越来越容易遭到入侵；它们还会造成中央本地设备收发所有流量的 
“长号”效应，导致访问内部工具和数据时出现延迟。 

因此，迁移到 SASE 架构的一个常见动机是改善资源访问和连接。利用全球云网络上在尽可能靠近用户
的地方路由和处理网络流量，即利用 Zero Trust 网络访问，而非通过 VPN，可减少最终用户的摩擦，同时
消除横向移动的风险。

用例：保护承包商/非受管设备访问 

为第三方用户（承包商、机构、供应商、合作伙伴等）设置安全访问可能会引入额外的风险和行政开销。
这些协作者通常只需要在有限的时间内访问一组有限的资源，然而传统的访问控制方法可能会意外地过
度配置权限。向每个人配发企业设备通常也不是一个可行的方案，而不受管理的设备缺乏企业配发设备
的保护和可见性，从而增加了风险。特别是考虑到由于混合办公的普及，合同工作和临时工作比以往任何
时候都更加流行，许多团队在其 SASE 部署过程初期选择保障承包商的访问安全。

现代办公模式（例如混合办公、多云泛滥、未受管设备等）带来了新的安全挑战。依赖基于边界的传统安全
模式导致组织可见性有限，并带来互相冲突的配置和额外风险。

因此，组织正转向 Zero Trust 安全最佳实践，作为其更大的 SASE 部署过程的核心原则，这些最佳实践基于
维持细粒度访问控制以进行验证的原则，且默认情况下不信任任何人或任何事物（即使在网络边界内）。 

https://www.cloudflare.com/zh-cn/learning/access-management/what-is-a-vpn/
https://www.cloudflare.com/zh-cn/learning/access-management/vpn-speed/
https://www.cloudflare.com/zh-cn/learning/access-management/what-is-ztna/
https://www.cloudflare.com/zh-cn/learning/security/glossary/what-is-lateral-movement/
https://www.cloudflare.com/zh-cn/learning/access-management/what-is-access-control/
https://www.cloudflare.com/zh-cn/learning/security/glossary/what-is-zero-trust/


设定 Zero Trust 策略可确保承包商只能在需要的时间访问他们需要的内容。尤其是无客户端的 ZTNA 
能快速部署，有助于承包商快速入职，因为无需安装任何最终用户软件。承包商可以通过社交登录选
项“携带自己的”身份，ZTNA 作为所有身份的聚合层。还可以轻松添加其他数据保护措施以增强态势。

用例：缓解勒索软件攻击

由于 Zero Trust 持续监控并定期重新验证用户和设备，一旦发现勒索软件感染，可以立即通过撤销网络
和应用程序访问权限来阻止攻击的进一步传播。Zero Trust 还遵循访问控制的“最低特权”原则，使勒
索软件难以提升其权限以获得对网络的控制权。

用例：查看和减少数据暴露

通过 Zero Trust 策略限制谁可以访问哪些应用程序，可以帮助防止数据外泄，但您可以采取进一步的
措施来减轻数据泄漏风险，采用帮助检测潜在暴露并改善安全姿势的数据保护策略。这可以包括扫描 
Google Workspace、GitHub 或 Salesforce 之类的流行 SaaS 套件，以查找敏感数据和存在泄漏风险
的错误配置，然后根据规范指导采取阻止或其他管理操作来进行纠正。

https://www.cloudflare.com/zh-cn/learning/security/ransomware/what-is-ransomware/
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案例研究：采用 Zero Trust

挑战： 
在各部门和地区扩展访问控制
经过几十年的技术创新和增长，一家《财富》500 强电信服
务提供商开发了一个复杂的 IT 和安全架构，包含涵盖数百
个传统应用程序。 

维护本地基础设施变得难以为继。IT 复杂性减缓了公司加强
安全性和实施 Zero Trust 最佳实践的能力。而且依赖思科  
Umbrella 存在沉重负担 — 难以根据特定用户群定制政策；
基本网络访问需要广泛的行政监督；它提供的威胁保护在
公司架构中留下了漏洞。

公司开始寻找方法以迁移到更敏捷的云环境。其中包括：

•	 选择安全合作伙伴以支持将应用程序从本地环境迁移到 
AWS、Azure 和其他云环境

•	 用更简单、更具成本效益的 DNS 过滤替换思科 Umbrella

关键结果 
使用 Cloudflare 的 ZTNA 和 SWG 服务：
该公司意识到，支持其混合办公人员和数字转型雄心需要
将安全性整合到单个云平台上。

部署 Cloudflare 的 ZTNA 和完全 Web 网关 (SWG) 服务 
（分别是 Cloudflare Access 和 Cloudflare Gateway）后，
该公司：

•	 保护混合办公，为超过 10 万员工提供针对应用程序和
互联网访问的统一控制

•	 将思科 Umbrella 替换成 Cloudflare 以防范恶意软件、
网络钓鱼和其他威胁

•	 实施基于身份的 Zero Trust 策略，覆盖位于 AWS、 
Azure 和其他云环境的数百个应用程序

•	 不再需要来回切换多个策略构建界面以管理不同的 VPN 
和互联网过滤服务

•	 集中日志记录，简化 SOC 事件响应和任何合规审计

某《财富》500 强电信服务提供商通过 Cloudflare 
保护超过 10 万名混合办公人员

•	全球领先的信息、通信和技术 (ICT) 解决方案提供商
•	5G 网络基础设施的主要供应商之一
•	在欧洲、印度和美国雇佣超过 10 万人

https://www.cloudflare.com/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/zh-cn/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/zh-cn/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/zh-cn/learning/access-management/what-is-a-secure-web-gateway/
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倡议：
现代化您的网络

在当今的分布式环境中，与其尽可能长时间地维护传统的企业网络，组织可以利用分布式、动态的云原生 
SASE 服务实现网络现代化。

整合网络和安全服务可降低复杂性和风险，从而帮助企业变得更加敏捷和更具竞争力。

用例：简化分支机构连接/从 MPLS 或传统 SD-WAN 过渡

高效连接分支机构是一个挑战。多协议标记交换 (MPLS) 配置和调整单点解决方案需要太多时间；通过安
全设备的拼凑组合回传流量带来糟糕且不安全的体验；而且存在一些迅速倍增的低效率问题。与此同时，
如果绕过云安全来处理分支机构之间的流量，传统 SD-WAN 实施可能增加风险。

使用 SASE 架构，您可以增强或替换 MPLS 电路和传统网络设备的拼凑组合，从而更轻松地在分支机构之
间路由流量，并促进跨地点的站点到站点连接。在物理场所部署最低要求的硬件，并利用低成本的互联网
连接到达最近的“服务边缘”位置。

用例：减少/消除 DMZ

组织使用 DMZ 在企业防火墙分隔出的网段中托管公共或私有应用程序，旨在防止企业网络的其余部分暴
露给外部。然而，作为一种网络结构，DMZ 的重要性正在降低，因为有其他的方式在无需暴露的情况下构
建和托管应用程序。

除了采取措施利用现代应用程序和网络服务将 DMZ 安全性转移到云端，组织还可以开始减少或完全消
除对 DMZ（和 VPN）的需求。通过采用 Zero Trust 方法，组织无需允许入站流量即可提供简单、安全的 
访问。这显著减少了攻击面，并改善了有关谁有权访问什么的可见性，而无需审计防火墙或网络。

https://www.cloudflare.com/zh-cn/learning/network-layer/what-is-mpls/
https://www.cloudflare.com/zh-cn/learning/network-layer/what-is-mpls/


设定 Zero Trust 策略可确保承包商只能在需要的时间访问他们需要的内容。尤其是无客户端的 ZTNA 
能快速部署，有助于承包商快速入职，因为无需安装任何最终用户软件。承包商可以通过社交登录选项 
“携带自己的”身份，ZTNA 作为所有身份的聚合层。还可以轻松添加其他数据保护措施以增强态势。

用例：缓解勒索软件攻击

由于 Zero Trust 持续监控并定期重新验证用户和设备，一旦发现勒索软件感染，可以立即通过撤销网
络和应用程序访问权限来阻止攻击的进一步传播。Zero Trust 还遵循访问控制的“最低权限”原则， 
使勒索软件难以提升其权限以获得对网络的控制权。

用例：查看和减少数据暴露

通过 Zero Trust 策略限制谁可以访问哪些应用程序，可以帮助防止数据外泄，但您可以采取进一步的
措施来减轻数据泄漏风险，采用帮助检测潜在暴露并改善安全姿势的数据保护策略。这可以包括扫描 
Google Workspace、GitHub 或 Salesforce 之类的流行 SaaS 套件，以查找敏感数据和存在泄漏风险
的错误配置，然后根据规范指导采取阻止或其他管理操作来进行纠正。

https://www.cloudflare.com/zh-cn/learning/network-layer/what-is-mpls/


12Cloudflare | SASE 用例采购及部署指南 目录

案例研究：现代化您的网络

挑战： 
加强网络边缘的安全性
时尚零售商 DTLR 正在大力推动数字转型。店铺经理们寻
求更好的数据分析，公司希望客户能够在两小时内从实体
店提货。

然而，他们的 IT 基础设施难以跟上步伐。例如，他们的安
全框架包括将店铺连接到一个中央位置的 IPSec VPN。 
“从 IT 的角度来看，这种方式是完全缺乏控制的。”

DTLR 还面临独特的安全挑战（例如安全地向所有店铺广播 
DTLR Radio 内容）。

正如其 IT、总监 Nigel Williams-Lucas 向 Network World 
所指出的那样，“……我们需要单一视图，以便我们的团队
能够执行对所有店铺生效的变化，而不必逐一处理。我们
希望能够审计以确保它们正确。对于网络安全，我需要能够
看到进出的流量。”

关键结果 
使用 Cloudflare 的 Zero Trust 和网络服务：
DTLR 需要逐步有条不紊地向云端迁移，同时维持可预测的
成本。

该公司（已经在使用 Cloudflare 的 DNS 服务）选择 
Cloudflare 的网络即服务 (NaaS) 来开始采用 Zero Trust 
的分阶段过程。

通过 Cloudflare，DTLR：

•	 使用 Cloudflare Tunnel 以 Zero Trust 模式部署应用
程序，无需更换防火墙

•	 提升网络性能， 现在每家店铺都连接到最近的 
Cloudflare 入网点 (PoP)

•	 获得对端点流量传输的可见性，并关闭不再使用的遗留
端点

•	 改善整体安全态势：“我们现在了解什么在我们的网络
中流动，因此应该能够为明天构建更好、更强大的安全
态势。”

网络即服务助力鞋类零售商 DTLR 逐步
迈向 Zero Trust 

•	成立于 1982 年
•	总部位于美国的鞋类和街头服饰零售商，拥有近 250 家门店
•	雇佣了超过 3000 名店铺员工

https://www.cloudflare.com/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/zh-cn/learning/cloud/what-is-digital-transformation/
https://www.networkworld.com/article/971929/network-as-a-service-lets-a-shoe-retailer-take-steps-toward-zero-trust.html
https://www.networkworld.com/article/971929/network-as-a-service-lets-a-shoe-retailer-take-steps-toward-zero-trust.html
https://www.cloudflare.com/zh-cn/learning/network-layer/network-as-a-service-naas/
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倡议：
保护您的攻击面

随着企业创新、扩展和多样化其数字足迹 — 从云迁移到增加基于 API 的功能 — 他们无意中创造了更多
可供对手利用的入口点和途径。

SASE 方式可保护随着组织采用分布式/混合办公、加速云迁移和投资数字转型而不断扩大的攻击面。 

用例：防止多渠道网络钓鱼和企业电子邮件破坏 

攻击者越来越多地将钓鱼诱饵投放到用户对点击不那么谨慎的渠道中。在“多渠道”网络钓鱼中， 
攻击来源可能不限于电子邮件 — 还包括短信/文本消息、即时通讯、社交媒体、云协作/生产力服务以及
其他通常不受电子邮件安全控制保护的工具。SASE 能够从单一平台提供覆盖所有这些环境的全面保
护 — 减少高级钓鱼手段造成的凭据窃取、账户劫持或数据外泄风险。

用例：保护远程办公人员

远程办公扩大了攻击面，因为更多分散的用户和未受管理的设备都需要访问内部资源。采用 SASE 架
构扩展了可见性和控制，以支持“无边界”模型，使您能够通过一个统一平台对网络内外的威胁执行一
致的保护。扩大安全边界以适应“随时随地工作”的方式，还可以确保用户体验更加高效，并有助于留
住来自任何地点的最佳人才。

https://www.cloudflare.com/zh-cn/the-net/multichannel-phishing/


用例：保护分布式办公室

传统的办公流量清洗方法涉及将流量回传到集中式公司数据中心，这可能会增加延迟并影响生产力。 
同时，允许员工直接访问互联网会导致针对每个地点的保护措施不一致、低效和无效。相比之下，SASE 
方法可以在办公室之间实现一致且高效的安全性，以支持混合办公，同时减少管理具体场所防火墙或其
他本地设备的开销。

用例：保护 WAN

SASE 使组织能够简化连接和保护办公室、数据中心和云的方式。这意味着通过在广域网 (WAN) 上叠
加基于防火墙和代理的 SWG 控制，为那些地点（分支机构、数据中心等）之间以及进出更广泛互联网
的流量应用过滤和检查。一些 WAN 解决方案中，分支机构之间的流量绕过云安全，因此安全服务与 
SD-WAN 之间的集成声明可能并非最初看起来那样（具体因供应商而异）。

https://www.cloudflare.com/zh-cn/learning/network-layer/what-is-a-wan/
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案例研究：保护您的攻击面

挑战： 
阻止钓鱼和 BEC 攻击，并保护本地/云混合基础
设施
由于其员工的规模和地理多样性，且广泛使用电子邮件进
行通信，Werner Enterprises 对网络钓鱼和企业电子邮件
破坏 (BEC) 攻击存在担忧。随着电子邮件威胁增加，该公司
之前的电子邮件安全系统已经不堪使用。

此外，Werner 正在系统地将其传统的本地应用程序迁移到
云端，以便其北美资源能够摆脱传统 VPN 的限制。

在过渡期间维持这些核心系统的可用性至关重要，同样重
要的是保护其客户的商业历史和员工的个人身份信息 (PII)。

该公司还希望最小化工具泛滥，并减少管理多家供应商的
安全解决方案的复杂性。

关键结果 
使用 Cloudflare 的电子邮件安全和网络安全 
服务：
Werner 希望拥有一套统一工具，使他们能够迁移到云以减
轻威胁并提高性能，并为他们的客户和用户提供与实际身
处建筑物中时同等的安全性。通过 Cloudflare 的电子邮件
安全和网络安全服务，该公司：

•	 将用户收件箱中的恶意电子邮件减少超过 50%

•	 将人工电子邮件分类时间减少数小时/日，允许各团队将
其精力重新投入到其他战略业务目标中

•	 将核心传统服务迁移到云，而不会导致关键业务或客户
服务中断

通过整合为单一供应商、单一界面的解决方案，Werner 减
少了系统复杂性，促进了自动化，并改善了数据可见性。

Werner Enterprises 与 Cloudflare 合作整合
电子邮件、应用程序和网络安全解决方案

•	创立于 1956 年
•	北美最大的卡车运输公司之一
•	利用一流技术为客户提供优化的货运管理服务和道路资源

https://www.cloudflare.com/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/zh-cn/case-studies/werner-enterprises/
https://www.cloudflare.com/zh-cn/learning/access-management/phishing-attack/
https://www.cloudflare.com/zh-cn/learning/email-security/business-email-compromise-bec/
https://www.cloudflare.com/zh-cn/learning/email-security/business-email-compromise-bec/
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倡议：
现代化您的应用程序

如今一切都可以通过一个应用程序完成，从订购早餐到处理工资单。然而，传统应用程序（无论是面向消
费者还是用于后台功能）需要现代化以便更多由数据驱动或利用人工智能。

应用程序还需要为最终用户提供安全、韧性和高性能，具有处理数据增长的可扩展性，同时仍满足数据
治理要求。SASE 架构可帮助为开发人员及其关键合作伙伴简化应用程序现代化过程的几个阶段，同时
保持安全性。

用例：保护应用程序访问和云迁移

开发人员应该能够专注于以他们希望提供的业务价值为导向构建全新的应用程序，无需考虑从头开始
创建定制的安全访问机制。ZTNA 作为组织所有资源的访问聚合层，集成所有现代身份协议，按照企业
内部一致的方式简化对全新应用程序的安全访问。

对于现代化传统本地应用程序并将其迁移到云的团队，现代化的访问解决方案还可以通过相同的 ZTNA 
解决方案连接本地和云实例，从而简化过渡并确保最终用户访问体验在整个切换过程中的连续性。

用例：保护特权（开发人员/IT）访问

开发人员需要对关键基础设施拥有访问特权，使他们成为诱人的攻击目标。他们需要访问许多不同类型
的资源（SaaS、自托管、SSH/VNC/RDP 等），但不能因为过于严格的安全措施而感到受限。Zero Trust 
方法有助于特权用户保持高效率，提供流畅、低延迟的用户体验，同时维持最低权限访问。会话日志记
录可以进一步提供对特权用户会话的可见性，加强对更高风险工作流程的可见性。

https://www.cloudflare.com/zh-cn/learning/access-management/principle-of-least-privilege/


用例：防止开发人员代码泄露和盗窃

代码数据正迅速增加。开发人员的代码推动数字业务发展，但这些高价值的源代码可能会在许多开发
工具中被暴露或成为盗窃目标。保护在 SaaS 数据存储库（如GitHub）或 AI 工具（如 GitHub Copilot）
中存储和共享的代码，并通过 SASE 查看暴露的代码并控制其去向。

用例：保护 DevOps 工作流程

DevOps 团队需要通过更简单的方式建立安全的 Zero Trust 连接，以加快测试。一些 SASE 解决方案
将其覆盖范围扩展到超出用户到应用程序用例以外，以涵盖网状和点对点安全网络，并支持服务到服 
务的工作流程和双向流量。以真正的任意对任意连接为目标进行现代化可以帮助简化持续集成和持续
交付 (CI/CD) 管道及其相关流量传输。
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案例研究：现代化您的应用程序

挑战： 
一夜之间为 5000 名员工提供对内部工具和应用
程序的安全访问
当 COVID-19 在巴西爆发时，巴西政府指示 Creditas 让所
有人回家。Creditas 只有 48 小时的时间将其整个办公模式
从 100% 的现场转变为几乎完全远程。

在准备满足这一要求时，工程团队面临着多重挑战，包括：

•	 维护一个传统 VPN，其要求复杂的配置以便在不同操作
系统上运行，并且只能支持有限的一部分员工

•	 在 Creditas 团队与第三方供应商之间进行耗时的协作，
修改新的 VPN 工具，确保其安全可用

•	 坚持安全和数据保护标准以及合规要求

关键结果 
使用 Cloudflare 的 ZTNA 服务：
Creditas（最初是 Cloudflare 核心应用安全套件的客户）
转向简化员工连接和保护对内部资源的访问，以满足紧迫
的政府截止日期，确保远程办公安全。

Creditas 迅速部署了 Cloudflare 的 ZTNA服务
（Cloudflare Access），在其全体员工中实施针对每个应
用程序的身份认证。

关键结果包括：

•	 提高了 DevOps 的生产力，将应用程序调试和实施所需
的时间从 2-4 周减少到两天

•	 简化员工连接并保护 45 个易受攻击的应用程序和内部
资源

•	 100% 员工增长而工程支持人员增长不到 30%

Cloudflare Zero Trust 保护 5000 多名 Creditas 
员工的居家办公访问

•	巴西最大的贷款金融科技平台
•	47 亿美元估值
•	在拉丁美洲、欧洲和墨西哥提供房屋产权贷款、汽车贷款、抵押贷款和其他服务。

https://www.cloudflare.com/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/zh-cn/case-studies/creditas/
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倡议：
在任何地方 
保护您的数据

数据涉及的环境超过大多组织所能跟踪的范围；例如，敏感数据可能因为未经授权使用生成式 AI (GenAI) 
和影子 IT 而暴露。这些泛滥的云和 SaaS 环境会造成更多风险。

SASE 将网络、SaaS 和私有应用程序环境中的数据可见性和控制汇聚到一个架构中，因此它有助于简化
组织跟上监管要求并领先于现代数据风险的方式。

用例：简化数据隐私监管合规性

数据隐私从未像现在这样重要；例如，在 2023 年，立法者对 GDPR 违规行为开出破纪录的 12 亿欧元
罚单。企业可以继续预期保护用户数据的法规将更加严格，尤其是在大语言模型和其他 AI 工具的使用
增加的情况下。 

SASE 帮助组织保护数据安全和隐私的努力：统一跨各种环境的控制和可见性，从而更易锁定受监管的
数据类别，通过日志维护详细的审计跟踪，并改善您的安全态势以降低数据泄露的风险。

用例：管理影子 IT

SASE 帮助组织重新掌控并减轻影子 IT 带来的风险。通过内联云访问安全代理 (CASB) 代理流量，记录
每个连接和请求，以揭示未经批准的 SaaS 应用程序，以及用户在其中进行的操作。然后，管理员可以
审查这些应用程序，予以批准/阻止，并相应应用基于身份和设备的策略。

https://www.cloudflare.com/zh-cn/learning/ai/what-is-generative-ai/
https://www.cloudflare.com/zh-cn/learning/access-management/what-is-shadow-it/
https://www.cloudflare.com/zh-cn/learning/privacy/what-is-the-gdpr/
https://www.nytimes.com/2023/05/22/business/meta-facebook-eu-privacy-fine.html
https://www.cloudflare.com/zh-cn/learning/ai/what-is-large-language-model/
https://www.cloudflare.com/zh-cn/learning/access-management/what-is-a-casb/


用例：安全地使用生成式 AI

SASE 服务帮助组织安全高效地使用生成式人工智能，对于流量来源的任何地方（无论是来自您的员工
还是自动化服务），以及流向的任何地方（例如，类似 ChatGPT 的公共应用程序或私有 AI 应用程序），
都可以应用控制和获得可见性。

例如，使用 SASE 平台的安全 Web 网关 (SWG)/内联 CASB 服务，安全团队可以检测和批准 AI 应用程序
的使用，通过 API 驱动的 CASB 扫描可能致数据泄漏的配置错误，或在隔离的网络浏览器中运行 AI 应
用程序以限制数据的输入和输出。

用例：保护您的敏感数据

SASE 服务使组织能够检测和控制敏感数据如何进入其 IT 环境、在其中移动和离开。这包括扫描应用
程序和检查流量中的敏感数据，包括受监管信息（例如个人身份信息、健康、财务信息）和高价值信息 
（例如开发人员代码或知识产权）。额外的 SASE 保护措施可防止数据被盗或意外泄露，包括使用 
Zero Trust 最佳实践保护数据访问，并阻止诸如网络钓鱼和勒索软件之类的互联网威胁。

AI
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案例研究：在任何地方保护数据

挑战： 
加速数字转型
安全对 Applied Systems 至关重要，必须为其保险客户保
护大量财务数据、付款记录、个人身份信息 (PII) 以及其他
受监管和敏感信息类别。

随着新的执行团队就职，Applied Systems 寻求变得更 
灵活、高效和安全的机会。他们使用着来自不同供应商的 
组件，但存在抱怨；例如，他们的开发人员抱怨 Zscaler  
阻止了对工作至关重要的网站，影响了生产力。

Applied Systems 专注于整合大量的安全和网络功能， 
包括：

•	 公共网站和应用安全保护和性能提升

•	 网络基础设施安全、可扩展的连接能力

•	 员工和内部资源的 Zero Trust 安全态势

关键结果 
使用 Cloudflare 的应用服务和 Zero Trust 组合：
Applied Systems 希望与一个云原生且了解云原生客户期
望的供应商进行合作。为了提高技术效率并支持业务增长
和雄心，Applied Systems 部署了 Cloudflare 的一系列应
用程序服务、Zero Trust 和网络连接服务。
关键结果包括：

•	 保护 2500 + 员工对自托管应用和基础设施的访问， 
取代了 Zscaler 和 Cisco

•	 灵活性，可应用更严格或更宽松的控制以满足不同用户
需求

•	 保护 ChatGPT 和 Bard 等新兴 AI 工具中的数据

Applied Systems 的 CISO 指出：“当客户问及 监管合规性时，
我们可以直接告诉对方的 CISO 我们是 Cloudflare 的客户，
并解释我们正在使用的产品。”

Applied Systems 整合跨员工、应用程序和网络的
安全性，以加速数字化转型。

•	成立于 1983
•	构建适用于保险行业的 SaaS 解决方案
•	在美国、英国、加拿大、西欧和印度雇佣超过 2500 名员工。

https://www.cloudflare.com/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/zh-cn/case-studies/applied-systems/


22Cloudflare | SASE 用例采购及部署指南 目录

进行供应商评估

在全面了解组织的需求之后，无论处于 SASE 过程中
的任何阶段，您寻找的供应商都应该能够满足您的
需求，并与您现有的网络入口、身份管理、终端安全、
日志存储以及其他网络安全工具集成。

许多供应商都宣称自己是一体化平台，但实际上却要
求组织集成几个不同的单点产品。

基于角色的沟通开场白
尽管传统供应商的“并排”比较仍然有价值，但往往会偏向
功能清单，在市场本身发展如此迅速的情况下，难以客观进
行比较。任何供应商的解决方案中第二天都可能出现新的
小部件，但深层次的基础架构优势（或缺陷）持续时间将长
得多。

一些 SASE 供应商也是在十多年前从一个或两个核心服务
开始的，此后匆忙通过增加或收购以在视觉上完善他们的 
SASE 组合。这些供应商的观点或所声称的清单可能固有
地偏向于他们的长期优势。如果您首先深入了解内部优先
事项，确定要求的 SASE 用例最需要哪些能力，那么在选择
供应商时将更加游刃有余。把您实际将使用每个供应商的
最主要差异化因素进行的工作写下来；归根到底，即使是世
界上最先进的小部件，如果闲置不用，也是毫无意义的。

根据您的主要利益相关者，考虑以下将与供应商讨论的比
较性主题。SASE 供应商的功能正在快速迭代（甚至可能每
个月都有显著变化），因此找到更深入的标准和讨论要点将
帮助您在这个充斥着类似声称的市场中选择最佳的长期合
作伙伴。
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CIO 办公室

请注意，这些问题中有很多也
直接适用于其他团队。

关键优先事项

•	提高团队生产力
•	改善用户体验
•	加速数字现代化
•	降低总体拥有成本

向供应商提出的问题

团队生产力

•	 对于所有 SASE 功能是否有一个集中的用户界面（即一次登录）还是多个？

•	 对于所有 SASE 功能是否有一个集中的 API（即一个 API 密钥），还是多个？

•	 安全（例如 ZTNA、SWG、CASB）和网络（例如 WANaaS、SD-WAN、FWaaS） 
功能是否默认原生集成，还是需要您或我们进行手动操作？

•	 我们是否一次或多次将我们的身份提供者（例如 Microsoft、Okta、Ping）集成
到 SASE 平台，以便为每个应用程序（Web、SaaS 和私有）启用基于身份的访问
策略？

•	 您的用户设备代理能够以可组合的方式连接到任何其他网络入口（例如WAN 连
接器、应用连接器以及其他设备代理的网状/P2P 连接）吗？

•	 我们的安全和 DevOps 团队能否在用户、应用程序和/或服务工作流之间实现双
向的任意对任意连接，而无需要求我的网络团队部署设备或更改网络路由？

•	 您提供到多大程度的自动化（除拥有 API 外）？您的基础设施即代码（例如 
Terraform）提供商有多完善？

•	 我可以多快开始免费试用您的完整平台，包括所有安全和网络服务以及可用的 
入口？我能在今天立即开始运行吗？
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请注意，这些问题中有很多也
直接适用于其他团队。

用户体验

•	 您的全球网络地图上的每个数据中心是否都对每位客户可用，还是有些数据中心
仅供您的电信合作伙伴的客户专享？

•	 您的全球网络地图上的每个数据中心是否都提供每个 SASE 功能，还是有些功能 
（例如 RBI）仅在有限的数据中心运行？

•	 每个 SASE 网络入口（例如设备代理、WAN 连接器、应用程序连接器）是否都能连
接到您的全球网络地图上的每个数据中心，而无需支付额外费用或带宽附加费？

•	 在您的 POP 和其他网络之间存在多少互连，以最小化中间传输提供商的跳数和
延迟？

数字现代化

•	 每种连接方法是否都能在每一个位置与 SASE 服务进行互操作？我在哪里可以阅
读关于底层架构的更多信息？

•	 您的平台拥有哪些认证？（ISO27701，SOC2，FedRAMP 等）

•	 它是否能够与任何现有的云端或本地系统进行互操作？L2-7 连接是否完全可通过 
API 编程？

•	 如果在不同云之间切换，我们的 SASE 服务/成本会发生什么变化？

•	 您将如何服务我的组织在未来 5 年、10 年后的发展目标？

•	 您目前的生态系统（包括技术合作伙伴）能如何支持我的现有投资？

总拥有成本

•	 您的 Zero Trust 解决方案如何定价？我是否需要为部署应用程序连接器或使用带
宽付费？

•	 是否有任何数据中心在公共云提供商 (Azure、AWS、GCP、Oracle) 上运行？

•	 您是否对产品的任何级别设置了流量使用上限？

•	 是否有每个位置需要激活、管理或扩展的硬件或虚拟设备？

•	 用于保护分支机构的任何网络安全功能是在本地运行还是完全云原生的？

•	 在云之间移动数据的出口费用是多少？
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网络负责人

请注意，CIO 办公室的许多问题
也直接适用于网络团队。

关键优先事项

•	降低网络安全风险和攻击面
•	改善安全态势
•	支持效率并缩短响应时间

向供应商提出的问题

网络现代化

•	 SASE 网络覆盖所有流量传输（入站、出站、广域网、公共云网络），还是仅部分？
整个流量传输过程中的后端架构是否相同？

•	 您在多少个不同的国家/地区和城市维护自有的数据中心基础设施？您的全球网
络地图上是否显示了任何默认情况下无法路由到的地点？

•	 将我们的网络连接到您的网络的所有不同选项是什么？在您的全球网络地图上，
是否每个连接选项在每个数据中心基础设均可用，而无需支付额外费用或带宽附
加费？

•	 如果我们需要更多容量或更低延迟，您能在每个数据中心位置即时配置每一项 
SASE 服务吗？

业务敏捷性

•	 您提供哪些高级网络功能（例如，专用主干传输、缓存、协议和应用程序优化、 
高级路由、SaaS 优化、专用主干、应用程序优化/加速）？

•	 您提供哪些网络监控、可见性和观察功能？

•	 您如何处理流量引导、整形和故障转移，以确保我们的数据包始终采用最佳可用
路径？
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性能和韧性
您的 SLA 是什么？当任何 SASE 服务（例如，解密流量接受所有威胁和数据保护功
能的检查）处于活动状态时，您是否提供正常运行时间和/或最终用户延迟保证？

•	 延迟保证是衡量从流量来源到 SASE 网络的时间，流量通过 SASE 网络的时间，
还是完整往返时间（流量来源到目的地）？

•	 您在网络路由中使用 Unicast 还是 Anycast？如使用 Anycast，您是否维护自有
的网络硬件？您如何确保流量不会在多个位置之间“震荡”？

•	 如果一个或多个数据中心由于计划外故障（例如，断电，DDoS 攻击）或计划维护
而完全关闭，您如何确保网络韧性？由您还是我们管理次要/备用流量路由？

•	 如果在我们的网络位置和您的数据中心位置之间的公共互联网上某个地方发生
故障，您将如何确保业务连续性？
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CISO 办公室

请注意，CIO 办公室的许多问
题也直接适用于安全团队。

关键优先事项

•	进行网络现代化以满足未来需求
•	提高业务敏捷性
•	韧性和维持 100% 正常运行时间

向供应商提出的问题

减少网络风险/攻击面

•	 您的威胁和敏感数据检测引擎（例如 AV，DLP）是否会对所有应用程序
（Web，SaaS，私有）流量进行一次性解密和检查，无需任何特殊配置？

•	 所有通过 SaaS 套件（例如Microsoft 365、Google Workspace）的数据流和通
信是否在每个通道上都受到保护 — 包括内联网络活动、内联电子邮件活动以及
带外 Web 或电子邮件活动？

•	 是否能够为每个用户和每个基于浏览器的应用程序（Web，SaaS，私有）启用 RBI，
而不影响用户的生产力或产生额外费用？

一致的安全态势

•	 是否有任何安全功能基于所用网络入口被绕过?

•	 您如何确保客户流量在您的多租户云架构中是隔离和私密的？

•	 您如何提供数据本地化功能？启用这些功能会导致本地化区域之外连接的远程
用户增加延迟吗？
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请注意，这些问题中有很多也
直接适用于其他团队。

效率并缩短响应时间

•	 将我们的数据湖和分析（即 SIEM、XDR、云存储桶）集成到您的 SASE 平台，以实
现对每个应用程序（Web、SaaS 和私有）的访问日志可见性，一次性完成还是需
要多次？

•	 如何将我们的威胁情报源集成到您的 SASE 架构中？

•	 您或通过技术合作伙伴集成提供哪些针对动态设备和用户风评分的分析？当用户
访问任何应用程序（Web、SaaS 和私有）时，这些评分可以统一应用吗？

•	 您如何减少威胁情报源中的误报？
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选择单一供应商 SASE 整合的理由

大部分大型企业预计将逐步转变到 SASE 架构，而不是一次性全部完成。在这个过程中，企业可能选择
使用来自多个供应商的 SASE 服务（特别是因为许多市场上销售完整 SASE 解决方案的供应商实际上
是将单独的产品拼凑在一起，导致非融合体验，类似于您管理多个独立供应商时所看到的情况）。

然而，通过单一供应商部署和管理 SASE 的所有组件 — 相比将不同的网络和安全解决方案拼凑起来 — 显
著简化部署和管理，减少复杂性、安全漏洞以及潜在的集成或连接挑战。

整合在单一供应商的 SASE 平台上，使组织能够实现 SASE 的真正承诺：获得一个简化、高效和高度安
全的网络和安全基础设施，从而降低您的总拥有成本，并适应现代数字环境中不断变化的需求。

虽然没有完美的操作顺序，而且每个组织都应评估其独特的优先事项，但单一供应商的 SASE 架构的长
期路线图可能类似于下面的示例流程

步骤 1-3
从 ZTNA 开始

步骤 4-6
在一个平台上现代化安全

步骤 7-10
在一个网络中实现安全转型

为第三方
淘汰 VPN

退役用于
远程访问的 VPN

整合
安全云服务

逐步淘汰 
FW 和专用电路

消除
专用电路

用于远程办公的 
Zero Trust

数据可见性
与管控

用于办公室的 
Zero Trust

保护应用到
应用连接

全面的 
Zero Trust 
安全态势

安全策略 基础设施整合
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为什么选择 Cloudflare One？

Cloudflare 的单一供应商 SASE 平台 Cloudflare One 是在我们的全球连通云中构建的，后者是公共云的
下一场变革，提供一个统一的智能平台，包含可编程、可组合的服务，在所有网络（企业和互联网）、云、
应用和用户之间实现任意对任意连接。

其他 SASE 供应商通常会在云中单独构建南北向互联网网关，独立于通过本地设备支持的东西向流量，
这会导致在没有 MPLS 电路备份以确保性能和韧性的情况下，对东西向流量路径的控制微乎其微。 
Cloudflare 的中间传输全球骨干网络原生聚合南北向互联网网关和东西向私有流量传输，以确保企业
级的韧性和性能，而且全部通过低成本的互联网连接传输。

一些 SASE 供应商也是在公共云上构建的，并将高昂的费用转嫁给客户；它们被设计为数据的最终目的地，
而 Cloudflare 则被设计为将数据传输到任何目的地，而不会牺牲企业的敏捷性、韧性或控制。由于我
们构建全球网络和世界级应用安全的方式，代理、防火墙、解密、流量扫描、数据处理、管理等功能都
可在未来的服务中重复使用。利用以上基础，我们成为唯一一家从 ZTNA 开始的 SASE 提供商，身份
和基于上下文的连接始终内置在我们的整个平台中。

单一控制面板，统一界面

Zero Trust 
网络访问

云访问
安全代理

安全 Web 
网关

防火墙即
服务

WAN 即
服务

身份代理 设备态势
浏览器隔离 数据丢失防护

电子邮件安全 DNS 过滤

一个网络，
内置安全性

Cloudflare 
全球连通云

无客户端访问

Cloudflare One 
服务

Zero Trust 
安全

网络连接

Cloudflare
入口应用连接器 设备客户端 WAN 连接器 IP Tunnel 直连

DDoS 防护 分析

VPN 路由 负载均衡

数字体验监测

https://www.cloudflare.com/zh-cn/zero-trust/
https://www.cloudflare.com/zh-cn/connectivity-cloud/
https://www.cloudflare.com/zh-cn/press-releases/2023/new-study-reveals-cloud-giants-are-holding-businesses-captive/
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Cloudflare 帮助组织实现真正的网络现代化，以简化 SASE 实施，无论由哪个团队领导倡议。我们的平
台使 SASE 网络对安全团队更灵活和更易用，对传统网络团队更高效，并在更大的 SASE 连接相关讨
论中将覆盖延伸至支持不足的技术团队：DevOps。我们的全球连通云提供一流的灵活性，使得任意对
任意连接对实施 SASE 架构的组织来说更加可行，支持规范指导以及部署偏好。

如今，我们的整合安全平台和连接纽带使 Cloudflare 与其他超大规模厂商并驾齐驱，傲视其他 SASE 
领域参与者。例如，Cloudflare 的全球连通云提供其他改善应用程序性能和安全的服务，包括 API 网关、 
WAF、内容分发网络 (CDN) 和 DDoS 缓解 — 这些服务都可以补充组织的 SASE 架构。

Cloudflare 提供的广度和深度有助于组织通过单一供应商 SASE 及其他方式重新获得 IT 控制，所有这
些都使用路由约 20% 网站的相同 Cloudflare 代理。随着数字化倡议和安全风险不断加速演变，我们的
网络最为敏捷，长期为组织提供连接和保护服务。

Cloudflare 被“2023年第三季度 
Forrester Wave™：Zero Trust 
平台”报告评为“表现卓越者”

阅读报告 >

Cloudflare 被 2023 年 IDC 
MarketScape 的 Zero Trust 网络
访问 (ZTNA) 报告评为“领导者”

阅读报告 >

Cloudflare 被 2023 年 
KuppingerCole SASE“领导力
指南针”报告评为“领导者”

阅读报告 >

了解更多 
Cloudflare One 简化您采用 Zero Trust、实现网络现代化、
保护攻击面、实现应用现代化以及随时随地保护数据的过程，
无论切入点是什么。
如需了解更多信息，请阅读我们的参考架构《使用 Cloudflare 
进化到 SASE 架构》，或者联系 Cloudflare One 专家。

https://www.cloudflare.com/zh-cn/learning/security/api/what-is-an-api-gateway/
https://www.cloudflare.com/zh-cn/learning/ddos/glossary/web-application-firewall-waf/
https://www.cloudflare.com/zh-cn/learning/cdn/what-is-a-cdn/
https://www.cloudflare.com/zh-cn/learning/ddos/ddos-mitigation/
https://w3techs.com/technologies/details/ws-cloudflare
https://www.cloudflare.com/zh-cn/lp/forrester-wave-zero-trust-platforms-2023/
https://www.cloudflare.com/zh-cn/lp/idc-marketscape-ztna-2023/
https://www.cloudflare.com/zh-cn/lp/kuppingercole-leadership-compass-for-sase-report/
https://www.cloudflare.com/products/zero-trust/plans/enterprise/
https://developers.cloudflare.com/reference-architecture/sase-reference-architecture/
https://developers.cloudflare.com/reference-architecture/sase-reference-architecture/
https://www.cloudflare.com/products/zero-trust/plans/enterprise/
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附录：SASE 入门指南

Gartner®, Inc. 表示，“未来五年内，安全访问服务边缘 (SASE) 市场将以 29% 的复合年增长率增长，
到 2027 年达到 250 亿美元以上2。”为什么需求如此巨大？

今天的 IT 和安全领导者有望帮助实现快速数字现代化优先事项，以满足在任何地方连接、保护和构建
一切的当务之急，拥有网络安全和基础设施以支持：

•	 分布式、动态的云服务，以获得更多保护、更多计算能力和更多容量

•	 保护混合办公连接用户、应用程序和数据，无论位于何处，且符合监管要求 

•	 通过 Zero Trust 安全降低网络风险，同时确保快速、可靠的连接

•	 降低总拥有成本，减少资本支出/运营支出成本，并整合单点解决方案

•	 敏捷性和灵活性，以快速适应新技术、功能和可扩展性要求 

然而，基于“城堡+护城河”方式的传统物理和虚拟化网络系统无法有效解决以上所有需求。尽管这些
系统在过去的时代具有意义，但如今它们建设成本过高，维护复杂，并且没有为云或远程办公而优化。

换句话说：急需通过 SASE 对网络进行现代化。

尽管 IT 环境变化的完整“前后对比”可能令人不知所措，但大多数组织正在启动为期数年的 SASE 路 
线图，以便维持实施的可行性，并随着时间的推移逐步增加更多用例。在完全替换之前，传统设备可以
逐步通过 SASE 平台进行部分增强，为业务带来新的价值。这里不可避免地要进行 IT 现代化，同样要
将跨职能的利益相关者汇聚在一起进行内部协作，以成功实施 SASE。

https://www.cloudflare.com/zh-cn/learning/access-management/what-is-sase/
https://www.gartner.com/en/documents/4824531
https://www.cloudflare.com/zh-cn/learning/network-layer/network-security/
https://www.cloudflare.com/zh-cn/learning/security/glossary/what-is-zero-trust/
https://www.cloudflare.com/zh-cn/learning/access-management/castle-and-moat-network-security/
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什么是 SASE？

在传统的企业网络（不同于 SASE）中，数据和应用程序位于核心数据中心内。要访问这些资源，用户、
分支机构和应用程序从本地专用网络或次要网络（一般通过安全的租用线路或 VPN 连接到主要网络）
连接到数据中心。

然而，基于边界的模型难以应对远程/混合办公、SaaS 和云迁移以及多手段、多通道网络威胁的增加。

与过去的网络方法不同，SASE（发音为“sassy”）架构将安全和网络统一到一个云平台上，提供一致的
可见性和控制。SASE 将网络控制放在云边缘，而不是企业数据中心。这使企业能够为任何用户、应用
程序、设备或网络提供简单、安全的访问，无论其位于何处。

办公室用户

数据中心

远程和
外部用户

互联网和
SaaS 应用

 

分支机构和
云位置

私有和
自托管应用

网络
连接性

Zero Trust  

安全

具体而言，SASE 平台将网络连接功能与多个从单一界面管理、从单一控制平面交付的安全功能融合 
在一起。通过将这些服务合并到统一、可组合的架构中，SASE 简化了网络连接和网络安全基础设施，
使企业能够在其优先事项随时间推移而变化的同时保持敏捷。

下面更详细地解释核心 SASE 服务和组件。然而，在深入了解各个 SASE 架构组件和功能之前，首先 
澄清您要解决的最重要挑战。

https://www.cloudflare.com/zh-cn/learning/network-layer/enterprise-networking/
https://www.cloudflare.com/zh-cn/learning/network-layer/enterprise-networking/
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创建 SASE 的商业案例

因为 SASE 架构涉及将许多传统上不同的服务融合在一起，着手开始您 SASE 部署过程最初看起来可
能让人不知所措。在技术方面开始之前，您应该首先让业务、IT、安全和网络利益相关者就通过 SASE 
实现的所有业务结果达成一致意见，同时确定哪些对您的具体目标最为重要。

在启动漫长的 RFP 过程和遴选供应商之前，针对 SASE 转型准备您的业务和 IT 用例，并决定哪些变
化需要尽早进行。

定义商业和 IT 驱动因素
安全和网络现代化将帮助您的组织实现什么目标？

根据 Cloudflare 委托 Forrester Consulting 进行的一项全球调查，过去三年内，全球 IT 和安全决策者
的责任显著增加了。如果您正在考虑 SASE，那么您的组织很可能面临着类似的挑战：

过去五年来 IT 和
安全团队的责任增加
（显示“我们在五年前不负责这项工作”）

20%

16%

13%

12%

保障所有员工（办公室、远程和混合办公）的安全

确保办公室内员工的连接

确保遵守政府法规

管理和保护公共云环境中的应用程序

基数：449 名全球决策者，具有总监级别、更高影响力或指导组织的企业解决方案选择
注：显示您的回应
来源：Cloudflare 委托 Forrester Consulting 进行的研究，2023 年 8 月

https://cf-assets.www.cloudflare.com/slt3lc6tev37/4BjdbOyteP6h574GDNMW5O/cea926c5d75363703ecc1c5ddadc9012/Forrester_Connectivity_Cloud_Research_Paper.pdf


35Cloudflare | SASE 用例采购及部署指南 目录

如果要解释 SASE 的业务和 IT 用例，请从考虑以下问题的答案开始：

•	 您当前的架构是否能够有效地连接和保护所有用户、设备、应用程序和数据？

•	 接下来的 12 个月内，对您当前系统（通常来自多个不同的供应商，难以维护）进行维护/升级的成本
是多少？接下来的 3-5 年呢？下一个 10 年呢？

•	 您需要哪些 IT 预算和资源来满足组织不断增长的数字需求？对于技术投资的 ROI，高管的期望是否
发生了变化？

•	 过去是否曾经因为网络宕机和其他网络漏洞而对客户体验、员工生产力或创新能力产生了重大影响？

•	 您的组织最近是否因为可预防的供应链入侵和/或由于安全或网络供应商的漏洞而导致数据丢失？

在制定采用 SASE 架构的路线图之前，企业通常从总体大局开始，例如改善业务敏捷性，降低 IT/安全
复杂性，减少网络风险，提高整体技术效率 — 所有这些综合起来，都会改善总拥有成本。

贵组织的 IT 和安全团队
目前面临的主要挑战是什么？

         排名前五位

要支持不断发展的用户类型和不断
增长的用户数量（例如人类、机器、
本地、混合和第三方）

难以维护或
提高 IT 和安全团队生产力

攻击面扩大

合规要求的复杂性增加

基数：449 名全球决策者，具有总监级别、更高影响力或指导组织的企业解决方案选择
注：显示排名前五的回应
来源：Cloudflare 委托 Forrester Consulting 进行的研究，2023 年 8 月

48%

44%

44%

43%
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下面的图表可以帮助您评估哪些最优先挑战可以通过将网络和安全整合到 SASE 架构中来解决。

列出并排序：您面临的最大挑战是什么？

挑战：提高业务敏捷性

如果您的现代化目标如右方所示，
则这是一个核心业务驱动因素

然而，您需要一个全新的解决方案，
因为您的当前基础设施……

简化并加快任何用户在任何设备上的安全连接，无论位于何处

提高网络可靠性，减少用户在任何设备上的延迟，无论身在何处

增加网络容量/功能时，减少或消除停机时间和服务中断

减少 IT 管理和故障排除所用时间

不能跟随您的业务增长而扩展。过去，组织只需要网络以支持办公室的
工作人员，但现在应用程序涉及每个工作职能。因此，如果您的架构基于 
“城堡+护城河”方法，增加连接要求意味着在您运营的每个地方添加
更多数据中心设备。但是，随着您的员工规模增长，配置更多防火墙、
路由器、负载平衡器和其他设备会带来新的风险、停机时间和潜在的服
务中断。

导致欠佳的用户体验。过去组织通过部署 VPN 设备将用户连接到托管
应用程序的公司网络。然而，随着远程访问的需求出现，许多应用程序
现在位于云基础设施即服务 (IaaS) 平台上，传统的 VPN 解决方案难以
配置。这经常导致终端用户的应用程序和连接性能不佳。

效率低下。传统网络将出口集中通过边界/数据中心防火墙。例如，无论
分支流量是前往数据中心还是云端/互联网，都要经过总部路由。这对于
访问互联网特别低效，因为需要将流量回传到针对出口的安全服务。 

https://www.cloudflare.com/zh-cn/learning/cloud/what-is-iaas/
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挑战：降低复杂性

如果您的现代化目标如右方所示，
则这是一个核心业务驱动因素

 

缺乏灵活性。管理多个云服务提供商可能会对每个提供商的安全方法
产生依赖。应对每个提供商特定的配置和要求可能变得极为复杂，并
导致安全漏洞。

不断推高成本。由于多种原因，企业网络是庞大的成本中心。网络必须
过度配置以支持预期容量；设备（例如 VPN、硬件防火墙和 MPLS 连接）
必须成对购买以便故障转移，并且每隔几年进行更新；更多用户和设备
需要更多的连接；更多应用意味着更多带宽成本；等等。

本质上是复杂的。例如，您可能在两台本地服务器之间的网络层连接 
（通过防火墙执行安全控制），多个用户通过 NAC WiFi 或 VPN 进行
连接（各有自己的访问策略），以及来自受管设备、非受管设备、企业管
理的浏览器、自带设备 (BYOD) 应用程序等的大量用户。随着更多技术
的加入，复杂性也在增加—反过来，您的网络设计也会变得更加脆弱和
难以改变。

带来复杂、反应迟钝、不可扩展的流程。您的 IT/安全团队花费太多时
间管理孤立的部署、多个仪表板、复杂的用户界面和冗余的功能。

淘汰传统数据平台，整合供应商，并优化云服务支出

减少维护网络安全设备的硬件和运营（包括带宽）成本

释放 IT 和安全资源以用于更长期战略项目和新技术

然而，您需要一个全新的解决方案，
因为您的当前基础设施……

https://www.cloudflare.com/zh-cn/learning/cloud/what-is-iaas/
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挑战：降低网络风险，保护不断增长的攻击面

如果您的现代化目标如右方所示，
则这是一个核心业务驱动因素

缺乏 Zero Trust 方法。基于边界的网络设计原则侧重于信任内部用户
和应用程序，并阻止外部威胁。但它并非设计用于连接和保护任何地
方的用户（内部或外部）、任何地方的应用程序（本地、数据中心或云）
和任何地方的威胁。换句话说：您当前的系统缺乏细粒度、一致的安
全策略，无法覆盖所有用户、设备和环境。

缺乏完全的可见性和执行。由于用户和应用程序连接方式数量不确定，
存在不一致的安全和网络控制，影响到您了解风险的能力。

越来越脆弱。传统基础设施（如数据中心和广域网）和传统安全单点
解决方案（例如防火墙和 VPN）本身就是横向移动的入口点。迅速增
长的远程办公对您的 VPN 造成了压力，而脆弱的 VPN 让攻击者在您
的网络中几乎可以到达任何地方。 

缺乏内置的隐私和数据保护。随着您继续将更多应用程序和数据迁
移到云端，一些传统供应商难以遵守不断变化的数据隐私和数据保
护要求。

减少数据泄露、多渠道网络钓鱼、勒索软件、企业电子邮件破坏、 
API 滥用和 DDoS 攻击的风险

确保您的组织可以安全地使用生成式 AI，而不会将知识产权和客户
数据置于风险之中

监控和保护受监管的数据（例如财务数据、健康数据、个人身份信息、
精确数据匹配）

减少在事件响应上花费的总时间

然而，您需要一个全新的解决方案，
因为您的当前基础设施……

https://www.cloudflare.com/zh-cn/learning/privacy/what-is-data-privacy/
https://www.cloudflare.com/zh-cn/the-net/multichannel-phishing/
https://www.cloudflare.com/zh-cn/learning/security/ransomware/how-to-prevent-ransomware/
https://www.cloudflare.com/zh-cn/learning/email-security/business-email-compromise-bec/
https://www.cloudflare.com/zh-cn/learning/security/api/what-is-api-security/
https://www.cloudflare.com/zh-cn/learning/security/api/what-is-api-security/
https://www.cloudflare.com/zh-cn/the-net/generative-ai-zero-trust/
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附录 B：定义 SASE 的范围

SASE 已成为应对上述 IT 和业务挑战的理想架构。

在真正的 SASE 方法中，网络连接和安全服务融合于单一云平台上，并从一个控制平面交付，从而降低
复杂性。

因此，您的候选供应商应该提供一个可编程、可组合的网络架构，以最低延迟提供您需要的所有服务：

	 网络服务将来自各种网络的 L2-7 层流量转发到一个全球企业网络。这些服务提供防火墙、路由和
负载平衡等功能。

	 安全服务检查网络上传输的流量，对第 3 层 (IP)、第 4 层 (TCP、UDP、ICMP) 和第 7 层 
(DNS、HTTP、SSH) 流量执行基于防火墙代理的过滤，通过默认拒绝控制谁可以访问什么。

	 运营服务提供平台范围的功能，例如日志记录、API 访问和通过 Terraform 之类的供应商提供的 
全面基础设施即代码支持。

	 跨所有服务的集成允许管理员一次定义策略，并在所有连接的服务中上下文中重复使用。

✓

✓

✓

✓
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SASE 架构的核心组件

Zero Trust 网络访问 (ZTNA) 
这是什么？
Zero Trust 安全模型假定威胁同时存在于网络内外；因此，个人、 
应用程序或设备每次尝试访问企业网络上的资源时，都需要进行 
严格的上下文验证。

与过度授权的传统网络访问工具（例如 VPN）相比，Zero Trust  
网络访问 (ZTNA)  — 这是使 Zero Trust 方法成为可能的一种主要
技术 — 在用户和他们所需资源之间建立一对一连接，并要求定期重
新验证和重建这些连接。

考虑因素：

•	 验证 SASE 供应商提供的 ZTNA 解决方案类型是否能够满足您的短期和长期架构需求。例如：

•	 基于客户端的 ZTNA 需要在所有端点上安装一个名为“客户端”或“代理”的软件应用程序。如果组
织对专用网络访问、日益增多的受管和未管设备或设备姿态感到担忧，那么基于客户端的 ZTNA 可能
是一个有效的选择。

•	 无客户端 ZTNA 无需端点软件即可执行 Zero Trust 访问策略。如果一个组织主要专注于保护某些
基于 Web 的应用程序，或者为承包商/未受管设备提供简单、安全的访问，那么无客户端模式可以 
迅速实施。

其他重要的 ZTNA 考虑因素包括：

•	 努力程度：应用连接器的工作流程可能因供应商架构而异，例如，基于虚拟机还是安装在客户基础
设施上的轻量级后台程序，以及它们的相关吞吐量限制（如果有）。

•	 对传统应用程序的支持：一些组织仍然拥有对业务至关重要的本地传统应用程序。大多数 ZTNA 解
决方案可以轻松支持云和 Web 应用程序，但对于业务需要支持的长尾资源（例如专用网络中的资源
或涉及双向流量的资源），实施细节可能有所不同。

•	 身份提供商 (IdP) 集成：许多组织已有一个 IdP。一些 ZTNA 解决方案在同时支持多个 IdP 或甚至 
同一 IdP 的多个实例方面比其他解决方案更灵活，这对于容易发生并购或剥离的组织尤其有用。

https://www.cloudflare.com/zh-cn/learning/access-management/what-is-ztna/
https://www.cloudflare.com/zh-cn/learning/access-management/what-is-ztna/
https://www.cloudflare.com/zh-cn/learning/security/glossary/what-is-endpoint/
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安全 Web 网关 (SWG)
这是什么？
安全 Web 网关 (SWG) 过滤掉无用的 Web 流量内容和阻止危 
险或未经授权的用户在线行为，以防止网络威胁和保护数据。 
SWG 可以部署在任何地方，因此非常适合用于保护混合办公。

与许多安全产品一样，SWG 是一个单点产品，通常与其他网络连
接和网络安全功能分开管理。然而，在建立 SASE 框架后，企业 
可以在一个基于云的供应商处整合和维护其网络与网络安全。

考虑因素：
SWG 需要速度快，因为组织所有前往互联网流量都要通过这里。如果 SWG 运行缓慢，那么用户任何前往互
联网的流量将变慢。如果前往互联网的流量缓慢，用户可能发现网页加载缓慢，视频通话卡顿或丢包，或者
无法完成工作。

为了减少延迟并确保良好的用户体验：

•	 尽可能接近最终用户：所选 SASE 平台的 SWG 服务应该缩短请求在公共互联网花费的时间。 

•	 网络互联合作伙伴关系：如果您的 SASE 提供商与全球许多 ISP 或托管提供商有牢固的对等互连关系，
这些提供商将把直接流量发送到网络，而不是第三方。这样可以跳过传输提供商之间拥挤的路径，让用户
快速访问他们所需的服务。

此外，SWG 通过与内联云访问安全代理 (CASB) 功能协同工作以控制数据移动并保护数据。下一节将 
介绍 CASB。

https://www.cloudflare.com/zh-cn/learning/access-management/what-is-a-secure-web-gateway/
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云访问安全代理 (CASB)
这是什么？
使用云和 SaaS 应用程序导致使数据保持私密和安全变
得更加困难。团队可能在未经 IT/安全团队许可的情况下
使用某些 SaaS 应用程序（例如，影子 IT），这可能导致潜
在数据丢失和数据泄露。

为了保护云中的数据，组织通常也使用基于云的安全服务。 
CASB 与数据丢失预防 (DLP) 功能紧密结合，以更有效地
保护 SaaS 应用程序，但许多组织仍在使用传统的本地 
DLP 设备，这些设备完全不是为保护云而设计的。这加剧了 
“单点解决方案”问题，并带来挑战：必须单独谈判数份合同，多次配置安全策略，实施和管理多个平台
会增加 IT 复杂性。

现代化的云访问安全代理 (CASB)，其中包括 SaaS 安全姿势管理 (SSPM) 作为一种原生功能而非附加
产品提供，是应对这些挑战的一种解决方案：CASB 提供数据安全控制，以及对组织云托管服务和应用
程序的可见性。

考虑因素：

•	 可扩展性：CASB 必须管理大量数据和多个云平台以及应用程序。您的 SASE 供应商的 CASB 功能应
该能够随着您的组织增长而扩展。 

•	 易于集成：确保 CASB 能够与您的首要应用程序（例如 Google Workspace，Microsoft 365， 
Salesforce）进行快速、基于 API 的集成。如果与您的首要应用程序之间缺乏强健的集成，CASB 将
无法获得对未授权 IT 和潜在安全威胁的充分可见性。 

•	 数据隐私：CASB 服务是否会保持数据私密，抑或只是接触到敏感数据的另一个外部方？如果 CASB  
解决方案将客户数据转移到云端，那么数据有多安全和私密？这些问题对于按照严格数据隐私法规
运营的组织来说是特别重要。

•	 缓解：并非所有 CASB 都提供在识别到安全威胁后立即予以阻止的能力。一些 SASE 解决方案超越
监测，提供“找到和修复”工作流程，帮助管理员更有效地针对安全发现采取纠正措施。

•	 集成 DLP：集成数据丢失防护 (DLP) 的 CASB 服务更容易扩展可见性，并统一跨所有应用程序、 
用户和服务的数据保护。

https://www.cloudflare.com/zh-cn/learning/access-management/what-is-dlp/
https://www.cloudflare.com/zh-cn/learning/access-management/what-is-a-casb/
https://www.cloudflare.com/zh-cn/learning/cloud/what-is-sspm/
https://www.cloudflare.com/zh-cn/learning/privacy/what-is-data-privacy/
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远程浏览器隔离 (RBI) 
这是什么？
RBI 将 Zero Trust 原则应用于 Web 浏览，假设任何网站代码（例如 
HTML、CSS、JavaScript）默认情况下均不予信任并运行。RBI 在云端
加载网页并执行任何相关代码，远离用户的本地设备。这种分离有助于
防止恶意软件下载，最小化零日浏览器漏洞的风险，并防御其他基于浏
览器的威胁。

广泛的数据保护控制还可以防止在隔离浏览器中发生危险的用户操作，
例如限制下载、上传、复制粘贴、键盘输入和打印功能。一些组织使用
无客户端方式部署的 RBI 来帮助保护数据免受未受管设备的影响。

考虑因素：

•	 兼容性：第一代技术，例如文档对象模型 (DOM) 操纵和像素推送，扰乱了用户与现代 SaaS 和基于 
HTML5 的应用程序的交互。基于 SKIA 的网络供应商渲染 (NVR) 推送 HTML5 绘制命令而非像素，
以无缝支持任何用户在任何浏览器中与任何应用程序进行交互。 

•	 可扩展性：如果远程浏览器在距离本地设备太远的地方运行，仅靠 NVR 技术不足以在日常浏览对所
有用户透明。RBI 服务必须通过一个全球网络交付，其数据中心与所有互联网用户之间的延迟在数
十毫秒内。每个数据中心的每台服务器都必须拥有大量计算资源，以真正将 RBI 服务扩展到每一个
地方。

•	 部署：由于混合办公流行，加上现在劳动力团队中包括大量承包商，需要同时提供基于客户端和无客
户端的部署选项来覆盖所有用户。无客户端选项应支持已接入 SASE 网络的办公室用户（例如，通过 
WAN 连接器）以及使用未受管设备的远程用户。

•	 可组合性：无论是基于客户端还是无客户端的部署，所有 SWG、ZTNA 和 DLP 功能都应在远程浏览
器中可用，提供相同的策略控制和可见性。与无客户端 ZTNA 的原生集成可保护承包商和未受管设
备上的使用中数据。与云电子邮件安全的原生集成支持隔离可疑电子邮件链接，以防范多渠道钓鱼
攻击。

https://www.cloudflare.com/zh-cn/learning/access-management/what-is-browser-isolation/
https://www.cloudflare.com/zh-cn/learning/security/threats/zero-day-exploit/
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软件定义广域网 (SD-WAN) 或 WANaaS
这是什么？
在 SASE 架构中，组织可以选择采用软件定义广域网 (SD-
WAN) 或 WANaaS，有时也称为网络即服务 (NaaS)，以便跨越
远距离连接和扩展运营（例如办公室、零售店、数据中心）。

•	 SD-WAN：大型组织通常使用广域网 (WAN) 将各分支办公
室和位置（局域网，缩写 LAN）连接到企业中央网络。软件
定义广域网 (SD-WAN) 是一种更灵活的 WAN 架构，通过控
制软件进行路由来连接 LAN，可与各种网络硬件平台和连
接选项配合使用。 

•	 WANaaS 是一种云服务模型，其中客户使用云提供商的网络连接服务。它遵循“轻分支，重云端” 
方法，主要通过软件运行网络功能，从而允许公司现代化其网络，而无需对其自身的网络基础设施 
进行大规模更改 — 它们仅需要互联网连接。WANaaS 可以替代 VPN、多协议标记交换 (MPLS) 连接
或其他传统网络配置。它也可以取代传统的本地网络硬件，例如防火墙设备和负载平衡器。 

考虑因素：

•	 例如，如果对分支之间的流量不予检查，许多 SD-WAN 实施将可能增加风险。因此，对于希望最大程
度减少性能和安全折衷的组织来说，提供原生网络连接和 Zero Trust 安全的 SASE 解决方案通常更
具吸引力。

•	 对于 WANaaS，网络服务是从云服务提供商采购的，而不是组织完全配置自己的网络。对于 WANaaS，
您的组织仅需互联网连接即可配置和使用内部网络。根据服务的配置方式，这可能比 SD-WAN 提供
更大的灵活性并节省更多成本，就像其他云服务模型（例如 SaaS 和 Iaas）相对于传统的本地计算一样。

https://www.cloudflare.com/zh-cn/learning/network-layer/what-is-an-sd-wan/
https://www.cloudflare.com/zh-cn/learning/network-layer/what-is-an-sd-wan/
https://www.cloudflare.com/zh-cn/learning/network-layer/network-as-a-service-naas/
https://www.cloudflare.com/zh-cn/learning/network-layer/what-is-an-sd-wan/
https://www.cloudflare.com/zh-cn/learning/network-layer/what-is-an-sd-wan/
https://www.cloudflare.com/zh-cn/learning/network-layer/what-is-an-sd-wan/
https://www.cloudflare.com/zh-cn/learning/network-layer/what-is-the-network-layer/
https://www.cloudflare.com/zh-cn/learning/network-layer/how-does-the-internet-work/
https://www.cloudflare.com/zh-cn/learning/network-layer/what-is-mpls/
https://www.cloudflare.com/zh-cn/learning/security/what-is-a-firewall/
https://www.cloudflare.com/zh-cn/learning/performance/what-is-load-balancing/
https://www.cloudflare.com/zh-cn/learning/cloud/what-is-saas/
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企业网络防火墙或 FWaaS
这是什么？
企业使用防火墙来保护他们的网络，控制流量，并执行针对互联网
交互的策略。随着时间的推移，防火墙的使用和其提供的服务已经
得到发展，具有各种功能和形式。 

•	 企业网络防火墙：大多数组织在其网络边缘使用企业防火墙设备，
用于隔离组织的内部网络与互联网。组织也可以使用硬件和虚拟
化防火墙的组合来将流量隔离到其内部私有云。

•	 防火墙即服务 (FWaaS)：企业网络防火墙在地理位置上受到 
限制，因为它们仅部署到有限的地点。这在支持混合办公团队 
和云应用程序方面就会造成问题。为了支持这样的用例，FWaaS 
提供防火墙策略执行，而无需管理和部署设备。通过从云端使用
防火墙服务，而非管理防火墙设备，这有助于组织解决扩展和架构挑战。

考虑因素：

•	 与其让硬件防火墙执行它本身设计不具备的功能，不如考虑哪些功能最适合从云服务交付。

•	 作为基准，组织可以使用 FWaaS 提供深度防御，从而为到达组织网络的流量提供上游保护。

•	 FWaaS 作为安全 Web 网关的补充，通过 Web 和云检查流量并阻止规避技术的使用，帮助组织提高安全性。

•	 如果采用“轻边缘”（即最小化硬件和最小化管理）理念来连接和保护远程站点（例如门店和分支办公室），
可考虑使用 FWaaS。

https://www.cloudflare.com/zh-cn/learning/security/what-is-a-firewall/
https://www.cloudflare.com/zh-cn/learning/security/glossary/what-is-defense-in-depth/
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基于全球连通云构建的平台的额外组件

SASE 将用户的安全访问作为网络架构的一部分。（值得注意的是，行业分析公司 Forrester 将 SASE 
模型归类为“Zero Trust 边缘”，缩写为 ZTE）。然而，并非所有组织都针对 IT、网络安全和网络团队 
采用统一的方法。因此，它们可能优先考虑安全服务边缘 (SSE)  —  SASE 功能的一个子集，主要专注
于保护对 Web、云服务和私有应用程序的访问。

虽然大多数 SASE 平台包含前面提到的核心功能，但在全球连通云上构建的单一供应商 SASE 平台将
捆绑额外的 SSE 功能（下文将进一步说明）。全球连通云是一个统一的云原生服务平台，简化了跨 IT 
环境的安全“任意对任意”连接。

基于全球连通云构建的 SASE 平台的额外功能

云电子邮件安全 (CES) 电子邮件是的首选通讯方式，研究表明超过 90% 的网络攻击都始于钓鱼邮件。
钓鱼攻击利用用户的信任进入系统，无需依赖网络入侵、恶意软件传播或命令
和控制回调。多渠道钓鱼攻击活动（如前所述）则更进一步，通过各种应用程序
接触用户。

为了应对这种不断增长的风险，云电子邮件安全补充云电子邮件提供商的内置安
全能力，并与其他 SASE 服务集成，能够全面保护超越电子邮件的多渠道威胁。

为了防止数据在未经许可的情况下被窃取或破坏，DLP 技术可以检测传输、
使用和静态数据，并覆盖 Web、SaaS 和私有应用程序，尤其是作为更广泛的 
SASE 平台的一部分时。例如，与 SWG 结合使用，DLP 解决方案可以控制传输
中的数据；与 CASB 结合使用，DLP 解决方案可以检测静态数据。

DEX 是一种工具，用于监控用户行为以及在网站流量和应用程序性能方面的 
体验。它帮助组织捕获关于网络问题、性能下降和应用程序中断的实时数据。
这有助于准确定位网络问题并识别连接异常的根本原因。

数据丢失防护 (DLP)

Digital Experience Monitoring 
(DEX)

https://www.cloudflare.com/zh-cn/learning/access-management/security-service-edge-sse/
https://www.cloudflare.com/zh-cn/learning/cloud/what-is-a-connectivity-cloud/
https://www2.deloitte.com/cn/tc.html?icid=site_selector_tw
https://www.cloudflare.com/zh-cn/learning/email-security/what-is-email-security/
https://www.cloudflare.com/zh-cn/learning/email-security/what-is-email-security/
https://www.cloudflare.com/zh-cn/learning/security/glossary/data-at-rest/
https://www.cloudflare.com/zh-cn/learning/performance/what-is-digital-experience-monitoring/
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递归式 DNS 过滤 DNS 过滤阻止或覆盖域名的 IP 地址解析，从而使恶意、有风险或不可接受的
网站和应用程序无法通过任何端口和协议在任何设备上访问。当作为递归 DNS 
解析服务的一部分提供时，它可以快速、透明地保护连接到大量网络位置的任
何东西，例如分布式办公室，而无需设备代理、网络连接器或路由更改。它可以
作为 SWG 的一部分，与其他技术一起保障内部用户和设备的安全。

DNS 安全保护DNS 基础设施免受网络攻击，确保其运行快速可靠。有效的 
DNS 安全策略包括多重防御，包括建立冗余 DNS 服务器，应用 DNSSEC 之类
的安全协议，并要求进行严格的 DNS 日志记录。

通过扩展单一供应商 SASE 平台提供的权威 DNS 安全可以为通过无客户端 
ZTNA 保护的公共主机名进一步加强安全性。

CDN 为网站和互联网服务提供快速、高效、安全的内容传递。如果配置得当， 
CDN 还可以帮助保护网站防范 DDoS 攻击等威胁。

通过扩展单一供应商 SASE 方法提供 CDN 时，可以进一步提高面向公众资源
的性能，在流量通过其他单次通过安全步骤（例如 CASB 或 SWG）时最大限度
减少跳数。

WAAP 是一个大类，涉及旨在保护 Web 应用程序和 API 的安全解决方案。 
其中包括 Web 应用程序防火墙 (WAF)、机器人管理、DDoS 缓解 和 API 保护 
服务（例如速率限制、模式验证、API 身份验证）。

这些能力巩固针对第 7 层资源（例如内部 ZTNA 保护的应用程序）的核心 
SASE 服务，加强对内部威胁和横向移动的防护。WAAP 和核心 SASE 服务可以
在全球连通云融合，即使将额外的安全服务引入到 Web 流量中，也能保持强
大的性能。

尽管 SASE 提供商承诺提供云交付的网络，但事实上许多供应商构建的网络
仅支持前往互联网的流量，而他们的数据中心之间不存在互连。因此，远距离 
WAN 网络连接的性能变得不可预测。

要提供企业级网络体验，请确保您的 SASE 供应商拥有适当的专用骨干网来支
持您的 WAN 流量。专用骨干网是一个专用网络，作为不同地区数据中心之间的
快速通道。这可以避免公共网络的拥塞和不可预测的性能，从而消除了导致延
迟的主要因素。

权威  DNS 安全

内容交付网络 (CDN)

Web 应用程序和 API 保护 
(WAAP)

专用骨干网

https://www.cloudflare.com/zh-cn/learning/access-management/what-is-dns-filtering/
https://www.cloudflare.com/zh-cn/learning/dns/dns-security/
https://www.cloudflare.com/zh-cn/learning/dns/what-is-dns/
https://www.cloudflare.com/zh-cn/learning/cdn/what-is-a-cdn/
https://www.cloudflare.com/zh-cn/learning/ddos/glossary/web-application-firewall-waf/
https://www.cloudflare.com/zh-cn/learning/bots/what-is-bot-management/
https://www.cloudflare.com/zh-cn/learning/ddos/ddos-mitigation/
https://www.cloudflare.com/zh-cn/learning/security/api/what-is-api-security/


尽管每个企业 IT 环境都包含高度特定的工具、流程和架构配置，但全球连通云可以适应组织的独特需求，
同时提供一致的用户体验。这为技术领导者提供了一个可定制的控制平面，用于他们的整个 SASE 平台。

如需进一步了解如何演进到全球连通云上构建的单一供应商 SASE 架构，请阅读 Cloudflare 的 SASE 参
考架构。
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https://www.cloudflare.com/zh-cn/learning/network-layer/what-is-the-control-plane/
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